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Inledning

GSK:s (vi, oss, var) personalaktiviteter (HR) och aktiviteter inom forskning och utveckling (R&D) inbegriper
behandling av personuppgifter (se ordlistan), vilket omfattar internationell 6verféring av sadana uppgifter. Vi stravar
efter att bibehalla en hog integritetsniva vid all hantering av personuppgifter. Vi har infort bindande foretagsregler
(BCR) i syfte att fa internationella 6verforingar av personuppgifter inom féretagskoncernen att félja EU:s och
Storbritanniens dataskyddsregler, i synnerhet dataskyddsforordningen (férordning 2016/679) (GDPR) och dess
motsvarighet i Storbritannien.

Vad ar bindande BCR?

Véara BCR omfattar ett antal dokument, bland annat var sekretesspolicy och vara dataskyddsnormer, ett koncerninternt
avtal mellan GSK-foretagen och det har offentliga policyuttalandet. De kompletteras med utbildning och revisioner.
Det har offentliga policyuttalandet &r avsett att beskriva BCR och se till att berdrda individer (du), vars personuppgifter
vi behandlar i samband med vara HR- och R&D-aktiviteter, &r medvetna om sina rattigheter enligt vara BCR och hur
rattigheterna kan utévas.

Sist finns en lista med ord som anvands i det har dokumentet. Om du vill ha ytterligare information kan du kontakta
vart dataskyddsombud for EU/Storbritannien har: EU.DPO@GSK.com.

Omfattningen av vara BCR

Som ett resultat av Storbritanniens uttrade ur EU har vi tva uppsattningar BCR, vara BCR for EU och vara BCR for
Storbritannien. Alla hanvisningar till BCR i detta uttalande ska avse BCR for bade EU och Storbritannien. Alla
hanvisningar till GDPR i detta uttalande ska, nar det galler vara BCR for Storbritannien, avse motsvarande
dataskyddslagstiftning for Storbritannien inklusive den brittiska dataskyddslagen 2018 och GDPR, eftersom den utgor
en del av brittisk lag.

BCR for EU galler for dina personuppgifter som samlas in i samband med vara HR- och R&D-aktiviteter (som beskrivs

narmare nedan), dar de dverfors internationellt:

— av ett GSK-foretag som lyder under EES dataskyddslagar, i de EES-lander som anges nedan

— il ett land utanfér Europeiska ekonomiska samarbetsomradet (EES), dar lagarna inte ger tillrackligt skydd for
personuppgifter.

EES-lander dér godkdnnande har inhamtats: GSK:s BCR har godkants i: Belgien, Bulgarien, Cypern, Danmark,
Estland, Finland, Frankrike, Grekland, Irland, Island, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta,
Nederlanderna, Norge, Polen, Portugal, Ruménien (endast R&D), Schweiz, Slovakien, Slovenien, Spanien, Sverige,
Tjeckien, Tyskland, Ungern och Osterrike.

BCR for Storbritannien galler for dina personuppgifter som samlas in i samband med vara HR- och R&D-aktiviteter
(som beskrivs narmare nedan), dar de overfors internationellt:

— av ett GSK-foretag som omfattas av brittisk dataskyddslag

— till ett land utanfor Storbritannien, dér lagarna inte ger tillrackligt skydd for personuppgifter.

Vara HR-aktiviteter: Dessa inkluderar (i) hantering av rekryteringsprocessen som omfattar samtliga kontroller,
bakgrundskontroller och brottsregister; (i) ledning av var personalstyrka som omfattar I6ne- och
formansadministration, hantering av halso- och sjukvard, pensioner, stodtjanster for anstallda, ledighet, forsakringar
och sparplaner; hantering av sjukdomar, halsa och vélbefinnande, inkludering och mangfald; hantering av anstélldas
relationer, disciplinara frAgor och uppséagningar; tillhandahallande av arbetsrelaterat boende eller halso- och
forsakringsformaner; svara pa fragor eller forfragningar; och hantering av register och aktiviteter efter avslutad
anstallning; (i) uppratthalla affarsverksamhet som omfattar allokering av tillgangar och resurser, genomféra strategisk
planering och projektledning, skapa budgetar och finansiella rapporter, uppratthalla en verifieringskedja for revision
och fora register; (iv) analysera var arbetsstyrka sa att vi battre kan anvénda och allokera foretagets tillgangar och
maénskliga resurser; (v) hantera forsaljningen av tillgéngar, fusioner, forvarv och omorganisationer; (vi) kommunicera
med personal, inklusive i en nddsituation, och skapa innehall, sdsom inspelningar, videor eller bilder for intern
kommunikation och utbildningsandamal; (vi) hantera utbildning, utveckling, prestation- och kompetenshantering; (vii)
hantera GSK:s IT-produkter, system, natverk och kommunikationskanaler, inklusive for att mojliggora att dessa kan
anvandas av personal, inklusive hantering av atkomstrattigheter och acceptabel anvandning, skapa sakerhetskopior
och samla in statistisk information om deras anvandning; (viii) juridisk verksamhet och regelefterlevnad som omfattar
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efterlevnad av lagar, regler och andra krav, sdsom lagar och forordningar for anstallning, socialférsakring och
foretagshalsovard, inkomstskatt  och allméanna  forsékringsavdrag; uppfylla  registerférings-  och
rapporteringsskyldigheter; slutféra dvervakning och rapportering av lika mdjligheter; genomféra revisioner och
riskhantering; efterleva statliga inspektioner; svara pa rattsprocesser, utdva juridiska rattigheter och rattsmedel for att
forsvara rattstvister och hantera eventuella interna klagomal eller ansprak; folja interna policyer och forfaranden; och
Overvakning av aktiviteter som tillats eller kravs enligt lokal lagstiftning; (ix) 6vervaka GSK:s IT-resursanvandning och
foretagsutredningar; x) halso-, trygghets- och sakerhetsverksamhet, och (xi) driva Speak Up-processen for att
mdjliggdra att problem tas upp eller rapporteras internt.

Vara R&D-aktiviteter: Dessa inbegriper interventionsbaserade och icke-interventionsbaserade kliniska studier som
initieras enskilt eller i samarbete, leds eller finansieras av oss och tillhérande regelefterlevnad som exempelvis
sakerhetsovervakning och biverkningsrapportering. Personuppgifterna som behandlas bestar av information om
"externa forskare” och "forskningspersoner” (se ordlistan).

Detta ingar inte: Vara BCR styr inte vara kommersiella divisioners behandling och éverféring av personuppgifter
(exempelvis personuppgifter kopplade till kunder eller enskilda personer som ar kopplade till leverantorer till vara
kommersiella divisioner). De uppgifterna skyddas av olika lagstadgade mekanismer. Vara BCR for EU tacker inte in
overforing av personuppgifter fran GSK-foretag utanfor EES, dar de inte skyddas av EU:s dataskyddslagar. Vara BCR
for Storbritannien tacker inte 6verféring av personuppgifter fran GSK-foretag utanfor Storbritannien, dar de inte
skyddas av brittiska dataskyddslagar.

GSK-foretag som omfattas av BCR: Vara BCR &r bindande for alla foretag i koncernen som har undertecknat det
koncerninterna avtal som anges ovan. Dessa koncernforetag ska pa begéran tillhandahalla uppgifter om revisioner i
samband med personuppgifter som behandlas enligt dessa BCR till relevanta tillsynsmyndigheter, och tillata
tillsynsmyndigheter att granska dem for att visa att dessa BCR foljs.

For BCR for EU: GlaxoSmithKline (Ireland) Limited, ett irlandskt foretag, har det dvergripande ansvaret for att
sakerstalla att 6vriga foretag i koncernen i varlden féljer BCR for EU, inklusive att atgarda Overtradelser av dessa EU-
regler.

For BCR for Storbritannien: GlaxoSmithKline plc, ett brittiskt foretag, har det évergripande ansvaret for att sakerstalla
att ovriga foretag i koncernen i varlden féljer BCR for Storbritannien, inklusive att atgarda dvertradelser av dessa regler
for Storbritannien.

Vara regler (som aterspeglas i vara dataskyddsnormer)
1. Vi behandlar personuppgifter pa ett korrekt och lagenligt satt

Vi foljer gallande lagar avseende behandling av personuppgifter. | hdndelse av en konflikt mellan dessa BCR och
gallande lagar, som sannolikt kommer att ha en vasentlig negativ effekt, inklusive alla juridiskt bindande
begarande om utlamnande av personuppgifter fran en brottsbekampande myndighet eller statligt sakerhetsorgan,
ska detta rapporteras till (for BCR for EU) GlaxoSmithKline (Ireland) Limited, eller (fér BCR for Storbritannien)
GlaxoSmithKline plc, och den behoriga tillsynsmyndigheten. Om tillamplig lag forbjuder det aktuella
koncernforetaget fran att géra en sddan anmalan till den behdriga tillsynsmyndigheten kommer vi att géra vart
basta for att fa ett undantag fran detta forbud.

Om dessa anstrangningar misslyckas kommer koncernforetaget att for varje 12-manadersperiod tillhandahalla
behdrig tillsynsmyndighet allmén information om de forfragningar som foretaget har mottagit fran sadana
myndigheter, inklusive antalet ansdkningar om utlamnande, typ av begarda uppgifter och, om mdjligt, identiteten
pa det organ som begéarde uppgifterna.

Inte vid nagot tillfalle kommer nagot koncernféretag att tillhandahélla personuppgifter till statliga organ i nagot
land urskillningslost, oproportionerligt eller i stor skala pa ett satt som gar utéver vad som ar nédvandigt i ett
demokratiskt samhaélle.

Syfte med behandling: Vi behandlar endast personuppgifter om det foreligger legitima affarsandamal och
databehandlingen ar nédvandig for det andamalet. All behandling sker enligt Iamplig rattslig grund for GDPR.
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Rattslig grund for behandling: Vi forlitar oss pa féljande rattsliga grunder vid behandling av personuppgifter.
Databehandlingen méaste vara nédvandig:

o for att uppfylla ett avtal dar du ar en av parterna eller for att vidta atgarder pa din begaran innan ett avtal
ingas
for att uppfylla vara rattsliga forpliktelser
for att vi ska kunna utfora en uppgift som ligger i allméanhetens intresse
for att skydda dina vésentliga intressen
for vara eller tredje mans berattigade intressen ifall dessa intressen inte asidosatts av dina egna
intressen, rattigheter och frineter.

Uppqift av sarskild kategori: Vid hantering av uppgifter av sérskild kategori (se ordlistan) vidtas ytterligare
skyddsatgarder. Vi behandlar bara uppgifter av sarskild kategori om:
e den &r nodvandig for att vi ska kunna uppfylla vara rattsliga forpliktelser och utéva vara juridiska
rattigheter enligt anstéllningslagarna
e den ar nddvandig for att skydda dina vasentliga intressen ifall du ar fysiskt eller juridiskt oféormodgen att
ge ditt medgivande
e behandlingen omfattar personuppgifter som du uppenbart sjalv har offentliggjort
e den ar nodvandig for att faststalla, utéva eller forsvara rattsansprak
e den ar nodvandig pa grund av stort allméanintresse
e den behovs for preventiv medicin eller yrkesmedicin, bedémning av arbetsformagan hos nagon av vara
medarbetare, medicinsk diagnos, tillhandahallande av halsovard eller social vard eller behandling eller
administration av system och tjanster for halsovard eller socialvard enligt gallande lag eller enligt avtal
med vardpersonal. | de har situationerna behandlas uppgifterna av vardpersonal som ar bunden av
tystnadsplikt eller en annan person som ar bunden av lamplig sekretessplikt.

Vi kommer att soka ditt otvetydiga samtycke till att behandla dina personuppgifter om sé kravs enligt lag eller om
vi inte kan &beropa ndgon av ovan namnda rattsliga grunder. Nar vi behandlar uppgifter av sarskild kategori
kommer vi endast att gora det dar sddant samtycke uttryckligen ges. Om du ger oss ditt samtycke kan du nar
som helst aterkalla det. Om du vill aterkalla ditt samtycke meddelar du det genom att kontakta oss enligt var
information om behandling av personuppgifter som finns tillgangliga hér.

2. Visamlarin och lagrar ett minimum av personuppgifter som kravs for att genomféra specifika, uttryckligt
angivna och legitima affarsandamal

Vi samlar in och lagrar ett minimum av personuppgifter som krévs for att genomféra varje specifikt, uttryckligen
angivna och legitima affarsandamal. Vi ser till att personuppgifter ar adekvata, relevanta och begransade for de
syften i vilka vi samlar in och/eller behandlar dem. Om vi far veta att nagra personuppgifter ar felaktiga, vidtar vi
alla rimliga atgarder for att radera eller korrigera dem utan dréjsmal. Om sa ar mgjligt anvander vi oss av
"anonymiserade uppgifter” (se ordlistan), i stallet for personuppgifter, for att uppna vara syften. Vi sakerstéaller att
personuppgifterna ar korrekta och — vid behov — halls aktuella.

Vi for ett register 6ver all behandling som vi utfér p& dina personuppgifter, som vi pa begaran gor tillgangligt for
tillsynsmyndigheter. Detta register innehaller kontaktuppgifterna for alla GSK-foretag som behandlar
personuppgifter, syftena med behandlingen av dina personuppgifter (dvs. varfor vi anvander dina
personuppgifter), kategorierna av enskilda personer, typerna av personuppgifter, kategorierna av mottagare som
vi delar dina personuppgifter med, internationella dverféringar av dina personuppgifter och det relevanta juridiska
verktyg vi anvander for det andamalet, och dar sa ar mojligt de planerade lagringsgranserna och en allman
beskrivning av de sékerhetsatgarder som tillampas pa behandlingen.

Dar var anvandning av personuppgifter sannolikt kommer att resultera i en hog risk for dina rattigheter och friheter,
genomfor vi innan behandlingen en bedomning av behandlingens inverkan pa skyddet av dina personuppgifter.
Vi genomfér bedomningar av behandlingens inverkan pa skyddet av dina personuppgifter med stod frén
dataskyddsombudet for EU/Storbritannien for att hantera eventuella risker i behandlingen och for att identifiera
séakerhetsatgarder och andra mekanismer for att sékerstalla skyddet av dina personuppgifter.

Vi lagrar personuppgifter endast sa lange som det behovs for att uppna ett legitimt affarsandamal. Sedan raderar,
forstor eller anonymiserar vi personuppgifterna.
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3. Vi meddelar hur personuppgifter anvénds och dina réattigheter

Transparens: Vi ar transparenta med vara aktiviteter for behandling av personuppgifter. Vi sakerstéller att du far
information om var behandling, i enlighet med géllande lagar, normalt vid tidpunkten for insamlingen av
personuppgifterna. For information om hur GSK anvander dina personuppgifter, se var information om behandling
av personuppgifter som finns har. Som ett minimum tillhandahaller eller sakerstéller vi tillhandahallandet av
féljande.

Uppgifter om GSK:

e identiteten och kontaktuppgifterna for det GSK-foretag som fungerar som ”“personuppgiftsansvarig”
(se ordlista) for dina personuppgifter och, i férekommande fall, den personuppgiftsansvariges féretradare

e kontaktuppgifterna till vart dataskyddsombud (dataskyddsombudet for EU/Storbritannien).

Information om hur vi anvander dina personuppgifter:

e hur och varfor vi enligt tillampliga lagar far samla in och anvanda dina personuppgifter, inklusive
andamalen med behandlingen som personuppgifterna ar avsedda for

e om vi anvander dina personuppgifter for ett legitimt affarsandamal, information om det beréttigade
intresset

¢ information om vem vi delar dina personuppgifter med, inklusive mottagare eller kategorier av mottagare,
om sadana férekommer

e ivilka fall vi 6verfor vi dina personuppgifter utanfor ditt hemland? (eller utanfér EES, om du befinner dig
inom EES)

e om viforlitar oss pa dessa BCR, eller ndgon annan juridisk mekanism for att 6verfora dina personuppgifter
internationellt (till ett land eller en organisation som inte anses adekvat enligt tillamplig lag), information
om dessa BCR eller juridiska mekanismer, och hur du kan fa en kopia av BCR eller annan juridisk
mekanism

e hurlange vi behaller dina personuppgifter inklusive den period som personuppgifterna kommer att lagras
under, eller om det inte & mojligt, de kriterier som anvands for att faststélla den perioden.

Information om vilka rattigheter du har avseende dina personuppgifter:

e information om dina rattigheter, inklusive ratten att begara atkomst, rattelse eller radering av dina
personuppgifter, eller att begransa eller invanda mot behandlingen av personuppgifter, eller ratten att
begéra att GSK overfor dina uppgifter till en annan organisation

e hur du nar som helst kan dra tillbaka ditt samtycke avseende var behandling av dina personuppgifter

e din rattighet att framfora ett klagomal till behorig tillsynsmyndighet.

Information om sarskilda behandlingsaktiviteter:

e om det & noédvandigt for oss att anvanda dina personuppgifter enligt lag eller for att fullgéra ett avtal med
dig, och konsekvenserna for dig om du inte tillhandahaller oss de uppgifterna

e huruvida vi fattar beslut om dig med hjalp av dina personuppgifter genom automatiserade processer utan
mansklig inblandning (adven kallat automatiserat beslutsfattande”), inklusive for att férutsdga beteende
eller utvardera egenskaper hos en person (kallat "profilering”)

e om vi genomfor automatiserat beslutsfattande eller profilering, information om vart tillvagagangssatt,
vilken betydelse denna behandling har och behandlingens konsekvenser fér dig som enskild person

e om vi avser att anvanda dina personuppgifter for ytterligare andamal (andra an de som meddelats dig),
information om dessa ytterligare andamal.

Om vi far dina personuppgifter fran tredje man — inte direkt fran dig — kan vi (enligt gallande lag) inte tillhandahalla
ovan ndmnda uppgifter till dig om detta & omgjligt eller innebér en orimlig anstréangning.

Tillampning av individuella rattigheter: Vi later dig utdva rattigheter enligt dataskyddsférordningen, inklusive de
rattigheter som beskrivs nedan (vilka kan vara féremal for vissa begransningar baserat pa dina omstandigheter:
() ratten att begara atkomst till dina personuppgifter — specifikt ratten att f bekréaftelse fran oss om huruvida
dina personuppgifter behandlas eller inte, och i sa fall, atkomst till dina personuppgifter och foljande
information:
e andamalen med behandlingen
e kategorierna av personuppgifter som behandlas
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(ii)

(iii)

(iv)

e mottagare eller kategorier av mottagare till vilka dina personuppgifter har lamnats eller kommer att lamnas
ut, sarskilt mottagare i tredjelander eller internationella organisationer

e dar det ar mojligt, den planerade lagringsperioden fér dina personuppgifter, eller om det inte ar mojligt, de
kriterier som anvands for att faststalla den perioden

o forekomsten av din rétt att av oss begara rattelse eller radering av dina personuppgifter eller begransning
av behandlingen av dina personuppgifter eller att invanda mot sadan behandling
din rattighet att framfora ett klagomal till behorig tillsynsmyndighet
om dina personuppgifter inte samlas in fran dig, all tillganglig information om deras kalla

e forekomsten av automatiserat beslutsfattande, inklusive profilering och atminstone i dessa fall,
betydelsefull information om anvand logik, samt betydelsen och de férvantade konsekvenserna for dig av
sadan behandling

e om dina personuppgifter dverfors till ett tredjeland eller till en internationell organisation har du ratt att fa
information om lampliga skyddséatgarder.

Vi ska tillhandahalla en kopia av dina personuppgifter som behandlas. For ytterligare kopior som du begar,
eller dar en begaran ar uppenbart ogrundad eller Gverdriven, sarskilt pa grund av dess repetitiva karaktar, kan
vi ta ut en rimlig avgift baserad pa administrativa kostnader. Om du gor en sadan begaran pa elektronisk vag
ska uppgifterna tillhandahdllas till dig i en vanlig elektronisk form. Din ratt att fa en kopia av dina
personuppgifter ska inte paverka andras rattigheter och friheter negativt.

ratt att ratta (korrigera) dina personuppgifter — du har ratt att utan ondédigt dréjsmal fa felaktiga
personuppgifter om dig rattade. Med hansyn till andaméalen med behandlingen ska du ha ratt att fa
ofullstandiga personuppgifter kompletterade, inklusive genom att lamna ett kompletterande uttalande.

ratt att radera dina personuppgifter — du har ratt att utan onodigt drojsmal fa dina personuppgifter raderade

och vi &r skyldiga att radera dina personuppgifter utan onddigt drojsmal om nagot av foljande skal foreligger:

e personuppgifterna inte langre ar nodvandiga for de andamal for vilka de har samlats in eller pa annat satt
behandlats

e du aterkallar ditt samtycke pa vilket behandlingen baseras och det inte finns nagon annan réattslig grund

for behandlingen

du invander mot behandlingen och det inte finns nagra berattigade skal for behandlingen som vager tyngre

dina personuppgifter har behandlats pa ett olagligt satt

dina personuppgifter maste raderas for att uppfylla en rattslig skyldighet som vi ar féremal for

dina personuppgifter har samlats in i samband med ett erbjudande av informationssamhaéllets tjanster.

Om vi har gjort personuppgifterna och ar skyldiga att radera personuppgifterna ska vi, med hansyn till
tillganglig teknik och kostnaden fér genomforandet, vidta rimliga atgarder, inbegripet tekniska atgarder, for att
informera andra personuppgiftsansvariga som behandlar personuppgifterna att du har begart radering fran
dessa personuppgiftsansvariga av eventuella lankar till, eller kopiering eller reproduktioner av dina
personuppgifter.

Ratten till radering ska inte gélla om behandling ar nédvandig:

o fOr att utdva ratten till yttrande- och informationsfrihet

o for efterlevnad av en rattslig skyldighet som kraver behandling enligt lag som vi ar foremal for eller for att
utféra en uppgift som utfors i allménhetens intresse

e av allmént intresse av folkhalsoskal

e for arkiveringsandamal i allmanhetens intresse, vetenskapliga eller historiska forskningsandamal eller
statistiska andamal eller for att faststalla, utdva eller forsvara rattsansprak.

ratt att begransa eller invanda mot behandlingen av dina personuppgifter. Specifikt ska du ha ratt att fa

behandlingen av dina personuppgifter begransad av oss om nagot av féljande galler:

e personuppgifternas riktighet bestrids av dig, under en period som gor det mdjligt for oss att verifiera
personuppgifternas riktighet

e behandlingen ar olaglig och du motsatter dig radering av personuppgifterna och begér istallet begransning
av deras anvandning
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v)

(vi)

(vii)

(viii)

(ix)

e Vi behover inte langre personuppgifterna for behandlingens andamal, men den registrerade kraver det av
oss for att faststalla, utéva eller forsvara rattsansprak

e du har invant mot behandling i avvaktan pa verifieringen om huruvida vara berattigade skal
asidosatter dina.

Om behandlingen har begréansats ska sadana personuppgifter, med undantag for lagring, endast behandlas
med ditt samtycke eller for att faststalla, utéva eller forsvara rattsansprak eller for att skydda en annan fysisk
eller juridisk persons rattigheter eller av skal av viktigt allmant intresse enligt EU:s eller EES-medlemsstats
lagstiftning (for EES-6verforingar), eller enligt brittisk lag (for brittiska overforingar). Om du har erhallit
begransning av behandlingen ska du informeras av oss innan begransningen av behandlingen héavs.

ratt till dataportabilitet — f& en kopia av dina personuppgifter éverlamnade till dig eller en tredje man,
specifikt: du har ratt att fa de personuppgifter om dig som du har lamnat till oss i ett strukturerat, vanligt och
maskinlasbart format och har rétt att 6verfora dessa uppgifter till en annan personuppgiftsansvarig utan hinder
fran oss, om:

e behandlingen baseras pa ditt samtycke

e behandlingen utférs automatiserat.

Nar du utdvar din ratt till dataportabilitet ska du ha ratt att f& personuppgifterna dverforda direkt fran en
personuppgiftsansvarig till en annan, dar det ar tekniskt mojligt. Denna réattighet som avses ska inte paverka
andras rattigheter och friheter negativt.

ratt for oss att inte fatta beslut automatiskt om dig. Specifikt har du ratt att inte bli foremal for ett beslut

baserat enbart pa automatiserad behandling, inklusive profilering, som ger rattsverkningar for dig eller som

pa liknande satt vasentligt paverkar dig. Detta ska inte géalla om beslutet:

o kravs for att inga, eller fullgora, avtal mellan dig, den registrerade, och oss

e &r auktoriserat enligt lag som vi lyder under och som aven faststéaller lampliga atgarder for att skydda dina
rattigheter och friheter och beréttigade intressen

e baseras pa ditt uttryckliga samtycke.

Vi ska genomféra lampliga atgarder for att skydda dina rattigheter och frineter och beréttigade intressen,
atminstone ratten att fa till stdnd manskligt medverkande fran var sida och for att du ska kunna uttrycka din
asikt och bestrida beslutet.

ratt att dra tillbaka ditt samtycke— dar du tidigare har lamnat samtycke till oss for att vi ska behandla dina
personuppgifter.

ratt att invanda mot behandling som utfors utifran ett berattigat intresse. Specifikt har du ratt att nar som
helst invanda mot behandlingen av dina personuppgifter baserat pa den personuppgiftsansvariges eller tredje
parts berattigade intressen, eller om behandlingen ar nédvandig for att utfora en uppgift som ligger i
allmanhetens intresse eller vid utévande av myndighet som tillkommer den personuppgiftsansvarige.

ratt att invanda mot, och avsta fran att ta emot marknadskommunikation. Specifikt ska du ha ratt att nar
som helst invanda mot behandlingen av dina personuppgifter for marknadsforingsandamal.

Vi foljer aven gallande lagar i de lander som tillhandahaller dig andra réttigheter till dina personuppgifter. Vi kan
komma att begransa din rétt till dina personuppgifter i syfte att skydda andra (exempelvis en annan individs ratt
till sekretess) eller for att uppfylla vara rattsliga forpliktelser.

Automatiskt beslutsfattande: Vi kan i begransad utstrackning anvanda oss av automatiserat beslutsfattande vid

behandling av personuppgifter. Vi anvander oss endast av automatiserat beslutsfattande om:

e det kravs for att ingd, eller fullgora, avtal mellan oss och dig

e det har godkénts enligt EU:s eller medlemsstaternas lagstiftning (avseende BCR for EU) eller enligt
brittisk lagstiftning (avseende BCR for Storbritannien) och de skyddsatgarder som kravs enligt gallande
lag har vidtagits

e du uttryckligen har [amnat ditt samtycke.
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Om du vill utéva nagon av dina rattigheter meddelar du det genom att kontakta oss enligt var information om
behandling av personuppgifter. Om du véljer att utdva nagon av dina rattigheter kommer vi att forstka lamna
information om de atgarder vi har vidtagit som svar inom en kalendermanad. Beroende pa hur komplex din
begaran ar och antalet andra forfragningar vi hanterar, kan vi behéva ytterligare tvd manader for att lamna denna
information. Vi kommer att meddela dig inom en manad efter att vi mottagit din begaran om vart svar kommer att
bli férsenat.

4. Vianvander inte personuppgifter for andra &ndamal som inte ar i linje med eller som gar emot det andamal
for vilket de ursprungligen insamlades

Andamalsbegrénsning: Vi behandlar bara personuppgifter p& sétt som motsvarar det specificerade, uttryckliga
och legitima affarsandamalet for vilket de ursprungligen insamlades. Vi meddelar dig om andra andamal for att
behandla dina personuppgifter tillkommer.

5. Vianvander oss av lampliga skyddsatgarder

Skydd av din sekretess: Vi tillampar lampliga tekniska och organisatoriska sakerhetsatgarder for att forhindra
oavsiktlig eller olaglig destruktion, forlust, andring, obehdrigt yppande eller atkomst av personuppgifter. Dessa
atgarder ar anpassade till de risker som ar forknippade med anvandning av personuppgifter och tar hjalp av
moderna tekniker.

Hantering av_incidenter och &vertradelser: Vi rapporterar personuppgiftsovertradelser (se ordlista) till
tillsynsmyndigheter utan onédigt drojsmal och i alla handelser inom 72 timmar efter att vi blivit medvetna om dem,
savida inte det &r osannolikt att dessa 6vertradelser kan utsatta dina rattigheter och friheter for risk. Vi rapporterar
personuppgiftsovertradelser till dig ifall dvertradelsen sannolikt kan utsétta dina rattigheter och frineter for stora
risker samt i vissa andra situationer enligt vart gottfinnande. Vi for ett register 6ver personuppgiftsovertradelser
med detaljer om personuppgiftsdvertradelsen, eventuella effekter pa dig samt den atgéard som vidtagits for att
atgarda overtradelsen. Pa begéaran kommer vi att tillgangliggora registret for behoriga tillsynsmyndigheter.

6. Vi kontrollerar mycket noggrant utlamnande av personuppgifter till tredje man

Sekretesshantering for tredje man: Vi lamnar ut personuppgifter utanfor var foretagskoncern om det kravs enligt
gallande lag, i samband med réttsliga férfaranden och i vissa andra begransade och lagenliga syften. Vi kan aven
komma att dverfora personuppgifter utanfor var foretagskoncern till: (a) tredje man som agerar pa vart uppdrag
eller (b) andra oberoende tredje man, exempelvis partner inom forskning och handel eller
Overvakningsmyndigheter.

| de fall tredje méan anlitas for att behandla personuppgifter for var rakning tillampar vi lampliga avtalsbaserade,
organisatoriska och operativa kontroller for att sdkerstélla sekretess och skydd av dina personuppgifter. Vi kraver
att dessa tredje man godkanner alla bestammelser i artikel 28 i dataskyddsférordningen. Om vi upptécker att en
tredje man behandlar personuppgifter pa ett satt som inte ar forenligt med vara krav eller gallande lagstiftning
kommer vi att vidta alla rimliga atgarder for att sakerstalla att bristerna atgardas sa snabbt som mojligt.

Senare ¢verforing till tredje man: Nar vi éverfor personuppgifter internationellt fran EES eller Storbritannien till
tredje part i lander dar dataskyddslagarna i det landet inte erbjuder en adekvat skyddsniva for personuppgifter,
infor vi standardavtalsklausuler med mottagaren av personuppgifterna. Dessa ar avtalsskydd i en foreskriven
form godkand av Europeiska kommissionen (for overforingar fran EES) eller av ministern eller ICO
(for overforingar fran Storbritannien), beroende pa vad som ar tillampligt (detalier om vilka finns har:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-
contractual-clauses-scc_en och https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-
general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/). Du har ratt att fa
en kopia av dessa standardavtalsklausuler och kan begara dem via e-post till EU.DPO@GSK.com. Dessa
standardavtalsklausuler kraver att badde GSK som avsandare, och tredje part som mottagare, av dina
personuppgifter samtycker till att félja stranga avtalskrav avseende hanteringen av dina personuppgifter for att
sékerstalla att de ar korrekt skyddade. Du, som den enskilda registrerade, kan goéra ansprak enligt relevanta
standardavtalsklausuler om GSK eller mottagaren bryter mot dessa krav.
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Sakerstélla _en véasentligen likvardig skyddsniva: Vi kan komma att lamna ut personuppgifter inom var
foretagskoncern och till tredje parter som &ar belagna i lander utanfor EES och Storbritannien dar
dataskyddslagarna inte anses ge en adekvat skyddsniva av Europeiska kommissionen (for EES-6verforingar)
eller ministern (for brittiska overforingar). Fére utlamnandet av personuppgifter till mottagare i dessa lander
genomfor vi en bedomningsprocess i flera steg for att évervdga om vara avtalsskydd (inklusive BCR och
eventuella standardavtalsklausuler for senare overforingar) ger tillrackliga garantier for att sakerstalla ett lampligt
skydd av personuppgifter:

e Vitar hansyn till om mottagarlandets lagar och praxis forsvagar befintliga dataskyddsatgarder, inklusive
om mottagarna av personuppgifter kan uppfylla sina skyldigheter att skydda personuppgifterna. Detta
omfattar att bedéma om landets lagar och praxis innefattar att mottagaren lamnar ut personuppgifter till,
eller ger atkomst till personuppgifter genom, offentliga myndigheter i en omfattning som Gverstiger vad
som ar nédvandigt och proportionerligt.

e Om denna beddmning indikerar en risk for att BCR inte ger [ampligt skydd for personuppgifter, beaktar
vi huruvida vi kan infora ytterligare atgarder for éverforingen av personuppgifter for att sakerstalla en
vasentligen likvardig skyddsniva. Detta kan innebara att ytterligare tekniska sakerhetsatgarder tillampas.

e Dataskyddsombudet for EU/Storbritannien, tillsammans med GlaxoSmithKline (lreland) Limited
(for EES-6verforingar) och GlaxoSmithKline plc (for brittiska dverféringar), kommer att vara involverade
i denna beddmning.

e Vi kommer att informera andra GSK-foretag om resultatet fran denna bedémning, och kréva att GSK-
foretagen tillampar dessa ytterligare sakerhetsatgarder for liknande éverforingar.

e Om vi anser att vi inte kan identifiera lampliga ytterligare sékerhetsatgarder for att tillhandahalla en
vasentligen likvardig skyddsniva for personuppgifter, eller om vi uppmanas av en behorig
tillsynsmyndighet, kommer vi att informera andra GSK-féretag och avsluta eller avbryta 6verféringen av
sadana personuppgifter.

Registreringar hos tillsynsmyndigheter: Dar sa kravs enligt gallande dataskyddslagar i ndgon EES-medlemsstat
eller i Storbritannien meddelar vi eller inhamtar godkannande fran den relevanta tillsynsmyndigheten avseende
behandling av personuppgifter (inklusive internationella éverféringar av personuppgifter) och sakerstéller att
meddelanden eller inlagor for godkannande halls aktuella vid eventuella andringar.

7. Vitillampar ett klagomalsforfarande och respekterar din ratt till atgard

Lamna klagomal till oss: Om du anser att vi inte har foljt de regler som anges i vara BCR ar du valkommen att
vanda dig direkt till oss och fa ditt klagomal bedémt enligt var interna process for att atgarda klagomal. Vi
uppmuntrar dig att lamna in sekretessklagomal via var Speak Up-linje.

HR-aktiviteter: Anstallda och andra enskilda individer vars uppgifter behandlas i samband med HR-aktiviteter kan
lamna in sekretessklagomal till sin narmaste chef (galler GSK-medarbetare), den compliance-ansvarige i landet,
en lokal HR-representant eller ett juridiskt ombud eller den regionala motsvarigheten till ndgon av dessa. Alla
kommer att rapportera sekretessklagomalet till klagomalskanalen som vidarebefordrar klagomalet till
affarsenhetens compliance-grupp och sekretessteamet. De bedomer sjalvstandigt vilka &tgarder som bor vidtas
som svar pa ditt klagomal.

R&D-aktiviteter: Personer vars personuppgifter behandlas i samband med R&D-aktiviteter: Om du &r en
"forskningsperson” (se ordlistan) bor du kontakta klinikern eller forskaren som genomfor studien. Han eller hon
vidarebefordrar klagomalet till sekretessteamet. Om du ar en “extern forskare” (se ordlistan) kan du lamna in
klagomal till GSK:s compliance-ansvarige i landet, ett av foretagets juridiska ombud eller den regionala
motsvarigheten. Dessa kommer att vidarebefordra sekretessklagomalet till GSK:s klagomalskanal. De bedomer
sjalvstandigt vilka atgarder som bor vidtas som svar pa ditt klagomal.

Eskalering: Oavsett varifran vi far sekretessklagomal kommer de att eskaleras: (i) till GSK:s sekretesskontakt
vars kontaktuppgifter finns pa var webbplats har, eller (ii) till GSK:s dataskyddsombud fér EU/Storbritannien pa
EU.DPO@GSK.com. Dataskyddsombudet for EU/Storbritannien &r den sista mdjligheten inom GSK for att
atgarda ett klagomal pa vara BCR. Vi bemddar oss om att I6sa klagomal snabbt. Férutom vid exceptionella
omstandigheter kontaktar GSK dig skriftligt inom en manad. Skrivelsen kommer antingen att: (a) redogora for
vart stallningstagande i fragan avseende klagomalet och eventuella &tgarder vi har vidtagit eller kommer att vidta
som svar pa klagomalet eller (b) ange nar du far besked om vart stallningstagande, vilket kommer att vara hogst
tva manader darefter. Om du vill kan du kontakta vart dataskyddsombud for EU/Storbritannien direkt.
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Lamna in ett klagomal till en tillsynsmyndighet eller domstol:

For BCR for EU: Du kan lamna in ett klagomal avseende vara BCR for EU till nagon av foljande: (i) den behoriga
tillsynsmyndigheten i det EES-land dar du huvudsakligen ar bosatt, arbetar eller dar den pastadda évertradelsen
skedde, (ii) Data Protection Commissioner eller domstol i Irland (dar GlaxoSmithKline (Ireland) Limited har sitt
sate), (i) domstolarna i det EES-land varifran personuppgifterna 6verfordes av oss eller (iv) domstolarna i det
EES-land dar du ar bosatt.

For BCR for Storbritannien: Du kan lamna in ett klagomal angaende vara BCR for Storbritannien till Information
Commissioner for eller domstol i Storbritannien (dar GlaxoSmithKline plc har sitt sate).

Att folja vara interna forfaranden for klagomal kommer inte pa ndgot sétt att paverka din ratt att anvanda dessa
mojligheter.

Du kan ha rétt att fa upprattelse och, under vissa omstandigheter, kompensation nér vi bryter mot BCR. Om du
lamnar in ett klagomal och kan visa att du har lidit materiell eller immateriell skada som mest sannolikt beror pa
en Overtradelse av antingen den ena uppsattningen eller bada uppsattningarna av BCR for EU och Storbritannien,
behdver vi bevisa att relevanta BCR inte har dvertratts.

Om en EES-tillsynsmyndighet eller domstol i ett EES-land utfardar ett forelaggande mot ett GSK-foretag utanfor
EES avseende vara BCR for EU och GSK-foretaget av nagon anledning ar oférmoget eller ovilligt att betala
skadestandet eller folja forelaggandet inom en eventuell respitperiod, kommer GlaxoSmithKline (Ireland) Limited
att betala skadestandet som tilldelas dig direkt, eller sékerstalla att det relevanta GSK-foretaget foljer
forelaggandet.

Om Information Commissioner for Storbritannien (eller dess eftertrddare eller ersattare) eller brittisk domstol
utfardar ett forelaggande mot ett GSK-foretag utanfor Storbritannien avseende vara BCR for Storbritannien och
GSK-foretaget av ndgon anledning ar oférmoget eller ovilligt att betala skadestandet eller folja forelaggandet
inom en eventuell respitperiod, kommer GlaxoSmithKline plc att betala skadestandet som tilldelas dig direkt, eller
sakerstélla att det relevanta GSK-foretaget foljer forelaggandet.

Ordlista

e Tillrackligt skydd” eller "tillrécklig skyddsniva” avser en dataskyddsniva i ett land utanfér EES (for EES-
overforingar) eller Storbritannien (for dverféringar i Storbritannien) som enligt dataskyddslagstiftning anses ge
tillrackligt skydd for enskilda personers rattigheter och friheter fér deras personuppgifter.

e "Anonymiserade uppgifter” ar uppgifter som har gjorts anonyma pa ett sadant satt att den enskilda personen inte
langre identifieras eller kan identifieras.

e "Visstidsanstalld” avser en enskild person som inte &r medarbetare hos GSK men som tillhandahaller tjanster for
eller &t GSK, inklusive interna eller externa villkorsanstallda, konsulter, tillfalligt anstallda, underleverantorer och
koncessionsinnehavare.

e "Personuppgiftsansvarig” avser en fysisk eller juridisk person som bestammer dndamalen och medlen for
behandling av personuppgifter, antingen ensam eller tillsammans med andra.

e “Dataskyddsombud for EU/Storbritannien” avser dataskyddsombudet som évervakar efterlevnaden av vara BCR
och ansvarar for att Overvaka efterlevnaden av EU:s och Storbritanniens dataskyddslagstiftning.
Dataskyddsombudet fér EU/Storbritannien kan kontaktas pd EU.DPO@GSK.com.

e “Extern forskare” avser lakare eller annan héalso- eller sjukvardspersonal som deltar eller kan delta i R&D.

e "Personuppgiftsdvertradelse” avser varje sadkerhetsdvertradelse som leder till oavsiktlig eller olaglig férstorelse,
forlust, andring, obehdrigt utlamnande av eller atkomst till personuppgifter.

e "Personuppgift” &r en uppgift som ror en identifierad eller identifierbar enskild person.

e ’Forskningsperson” ar kandidater for eller deltagare i forskningsaktiviteter eller personer som behandlas med vara
produkter eller behandlingar och vars personuppgifter vi behandlar av farmakovigilansskal. Forskningspersoner
inbegriper deltagare bade inom och utanfér GSK.

e “Uppgifter av sarskild kategori” ar ett urval av personuppgifter relaterat till en individs etniska ursprung, politiska
asikter, religiosa eller filosofiska Overtygelse, fackféreningsmedlemskap, genetiska uppgifter, biometriska
uppgifter som behandlas i syfte att unikt identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk
persons sexualliv eller sexuella laggning.
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